),
KLAIPEDOS VANDUO

KOMPIUTERINIO TINKLO KOMUTATORIY IR UGNIASIENIY VALDYMO SISTEMOS
2 dalis. Komutatoriy valdymo sistema

TECHNINE SPECIFIKACIA

1. SAVOKOS IR SUTRUMPINIMAI

Pirkéjas — AB , Klaipédos vanduo”

Tiekéjas — Ukio subjektas — fizinis asmuo, privatusis juridinis asmuo, viesasis juridinis asmuo, kitos organizacijos ir jy
padaliniai ar tokiy asmeny grupé, su kuriuo Pirkéjas sudaro Sutart;.

Sutartis - sutartis, sudaroma tarp Tiekéjo ir Pirkéjo dél Pirkimo objekto.
Techniné specifikacija arba TS — dokumentas, kuriame apibtdintas pirkimo objektas.

Prekés — TS nurodytas pirkimo objektas.

2. REIKALAVIMAI PIRKIMO OBJEKTUI

2.1. Esamos situacijos aprasymas.
Pirkéjas siekia jsigyti kompiuterinio tinklo komutatoriy jrangos ir konfiglracijy valdymo sistema.
2.2. Bendrieji reikalavimai tiekéjui:

2.2.1. lei neuztenka techninéje specifikacijoje pateiktos informacijos, Tiekéjui rekomenduojama atvykti j objekta
ir pilnai jsivertinti reikalaujamas apimtis. Visos islaidos susijusios su objekto apzilra yra iSskirtinai Tiekéjo
sgskaita.

2.2.2.  Patikslinti kartu su Prekémis teikiamy paslaugy apimtis, pagal esama padétj objekte ir nustacius neatitikimus
su numatytais techninéje specifikacijoje, rastiskai informuoti Uzsakova pries pateikiant pasitlyma.

2.2.3. Tiekéjas jvertina, kad jranga ir montavimo paslaugas bei sprendimai bus integruojamij veikiancius sistemas,
todél privalo bati uztikrintas pilnas techninis suderinamumas su veikianéiomis sistemomis.

2.2.4. Tiekéjas tiekdamas Prekes, teikdamas paslaugas ir atlikdamas darbus privalo vadovautis Lietuvos
Respublikos kibernetinio saugumo jstatymu ir Organizaciniy ir techniniy kibernetinio saugumo reikalavimy,
taikomy kibernetinio saugumo subjektams valdantiems ypatingos svarbos informacine infrastruktdra,
aprasu, patvirtintu Lietuvos Respublikos Vyriausybés 2018 m. gruodZio 5 d. nutarimu Nr. 1209, Dél Lietuvos
Respublikos kibernetinio saugumo jstatymo jgyvendinimo® (galiojan¢iomis aktualiomis redakcijomis).

2.3. Teikiamos Paslaugos ir prekes turi atitikti Akcinés bendrovés ,Klaipédos vanduo” minimalls kibernetinio
saugumo reikalavimai iSorés $alims (www.vanduo.lt/standartai).

3. PIRKIMO OBJEKTAS

Lentelé Nr. 1

Pirkimo objekto pavadinimas'. Kompiuterinio tinklo komutatoriy jrangos valdymo
sistema

Perkamas Kiekis" 1 kompl.
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Prekiy pristatymo terminas (jskaitant diegimgq ir kt. TS nurodytas

9 (devyni) meén.

paslaugas)
Eil. Nr. Savybeé Reikalaujami techniniai parametrai ar kita informacija
1. Perkamas objektas
1.1. | Modelis, gamintojas Nurodyti tiksly modelj ir gamintoja Nurodoma Prekiy techniniy

parametry lenteléje (2-os dalies
Techninés specifikacijos Priedas Nr.
1)

1.2. | Kilmés 3alis Kai preké yra BVPZ kody sarade, | Nurodoma Prekiy techniniy
reikalavimui dél nacionalinio saugumo parametry lenteléje (2-os dalies
Techninés specifikacijos Priedas Nr.
1)
1.3. | Produkto pavadinimas Nurodyti produkto pavadinima, modelj. Nurodoma Prekiy techniniy
Pateikti nuoroda j viesai prieinama parametry lenteléje (2-os dalies
informacijg gamintojo interneto Techninés specifikacijos Priedas Nr.
svetainéje, kurioje pateikiama informacija 1)
apie sillomos prekeés charakteristikas
1.4. | Programineés jrangos e Uztikrina tinklo jrenginiy centralizuotg valdyma ir stebéjimg naudojant SNMP
aprasymas protokolg, (licencija, leidZianti valdyti ne maziau kaip 100 tinklo jrenginiy);
e UZtikrina centralizuota aplikacijy stebéjima, (licencija, leidZianti stebéti ne maziau
kaip 100 aplikacijy);
e UZtikrina centralizuotg tinklo jrenginiy pagrindiniy naSumo parametro (angl Key
Performace Indicator - KPI) surinkima ir atvaizdavima;
e Uztikrina centralizuotg verslo paslaugy (end-to-end) matomuma apjungiant
pries tai isvardintas funkcijas.
1.5. | Funkcijos ¢ SNMP v3 —saugaus valdymo protokolo naudojimas tarp serverio ir jrenginiy.

e Automatinis tinklo struktros Zemeélapio pieSimas, naudojant LLDP, SNMP, ICMP,
telnet, ssh protokolus;

e Supaprastintas jungimasis j jrenginius komandine eilute (telnet, SSH);

¢ RADIUS autorizacija prisijungiantiems tinklo administratoriams;

e Automatinis jrenginiy prievady tinkamo konfiglravimo sekimas (dupleksas, VLAN
pakety markiravimas, QoS ir prioretizacija);

* |spéjimai apie jvykius turi bati iSsiunciami per elektroninj pasta, ,SNMP trap”,
SMS Zinute;

¢ SNMP MIBs importavimas ir individualiy stebéjimo ir valdymo Sablony karimas.
e Kity gamintojy jrenginiy valdymas (konfiglracijos nuskaitymas, aliarmy
surinkimas).

e Konfiglracijy valdymas: konfiglracijos turi bati sekamos ir registruojamos. Turi
bdti galima palyginti ankstesnes konfiglracijas su naujesnémis ar tarp skirtingy
jrenginiy, atstatyti senesnes konfiglracijas;

e Grupiy taisykliy valdymas. Konfiglracijy pakeitimai sekami ir daromi jrasai apie
tai. IS anksto sukurtos taisyklés gali bati pritaikomos naujiems jrenginiams;

¢ Grafiky vaizdavimas pagal pageidaujamg SNMP parametrg.

e VLAN isSpléstas valdymas turi leisti pridéti juos centralizuotai, be jungimosi j
atskirus jrenginius;

e Stebi ir renka informacijg apie jvairias aplikacijas, kaip Windows Server,
Unix/Linux Server, duomeny bazés, aplikacijy serveriai, WEB aplikacijos, LDAP.

e Aplikacijy informacijos rinkimui naudoja jvairius protokolus, tokius kaip SNMP,
CLI, WMI, IMX, LDAP.

* Pateikia apie aplikacijas kokybinius parametrus. Teikia susijusias ataskaitas.

e Atvaizduoja fizinio ir loginio tinklo sgsajas tarp valdomy tinklo jrenginiy ir
aplikacijy.
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e Galimybé konfiglruoti jvairaus lygio aliarmy pranesSimus ir sisteminius
parametrus;

e Uztikrina tinklo jrenginiy pagrindiniy naSumo parametry

(KP1) rinkima, stebint jrenginio ir jo prievady, bei sukonfiglruotus IP SLA
parametrus. Stebi CPU/RAM, pasiekiamumo, vélinimo, fluktuacijos (jitter), pakety
praradimo, pralaidos parametrus ir suteikia pagrindinj kokybés indeksg (Key
Quality Indicator - KQl).

¢ Atvaizduoja bendrg tinklo jrenginiy KQl, informuoja apie pasikeitimus (alarm) ir
teikia jvairaus periodo ataskaitas.

e Parodo paslaugos bendrg kokybe (health), naSsuma ir pasiekiamuma. Duomenys
skirtingais parametrais turi bati renkami i$ aplikacijy, virtualiy bei fiziniy serveriy,
saugyklos, tinklo jrenginiy ir kity resursy.

 Atvaizduoja bendrg paslaugos (-y) kokybe realiu laiku, jtraukiant su paslaugomis
susijusius Saltinius: serveriai, aplikacijos, tinklo jrenginiai, operacinés sistemos.
Turi gebéti panaudoti tokius parametrus kaip CPU, disko talpa.

1.6. | PleCiamumas (jdiegus e Moduliné programinés jrangos struktra, leidZianti prijungti papildomus
papildomas licencijas) funkcinius programinius modulius.

e Galimybé detaliai analizuoti duomeny srautus, naudojant sFlow ir NetFlow
informacija.

e Galimybeé valdyti tinklo vartotojy prisijungima, jdiegti vidinj RADIUS serverj, pagal
vartotojy grupes autentifikuoti vartotojus 802.1X protokolu.

e Galimybe kurti QoS taisykles, klasifikuoti duomeny srautus, SLA ataskaitas.
Galimybé aptikti nesankcionuotus bevielés prieigos taskus.

1.7. | Platforma Turi bdti galimybé programine jranga jdiegti VMware ir MS Hyper-V virtualizacijos
platformose.
1.8. | Operacinés sistemos Turi bati galima programine jrangg diegti j Sias operacines sistemas ir jy versijas:

e Windows Server 2019 X64;
¢ Windows Server 2022 X64;
e Red Hat Enterprise Linux 8.4 X64 (Enterprise and Standard versions only).

1.9. | Suderinamumas Turi bti suderinama ir visas reikalaujamas funkcionalumas turi veikti su Pirkéjo
naudojamais HPE Aruba tinklo komutatoriais.

1.10. | Konfiglracijy valdymas | Sitdloma programineé jranga privalo stebéti nustatymy ir konfiglracijy pasikeitimus.
Valdymo sistema turi gebéti:

o centralizuotai kurti visy valdomy jrenginiy konfigdracijy atsargines kopijas;

o eksportuoti konfiglracijas;

. atnaujinti jrenginius pagal nustatytg grafika;

o integruotis su iSorinémis sistemomis per API.

1.11. | Stebéjimas Valdymo sistema turi stebéti visas tinklo problemas, aptikti nejprastg duomeny
srautg arba leisti atlikti centralizuota konfigiracijy paieska, kad bity galima
greitai iSanalizuoti problemas.

1.12. | Garantija Ne maziau kaip 36 ménesiy gamintojo uztikrinta garantija. Nemokamas
programinés jrangos atnaujinimas klientui garantiniu laikotarpiu, teisé kreiptis j
gamintojo techninés pagalbos centra.

2. Tiekéjo kartu su prekémis atliekamos paslaugos:

2.1. | Tiekéjas turés Programiné jranga ir visi jos moduliai turi bati jdiegti Pirkéjo infrastruktiroje
(Pirkéjas patieks reikiamus resursus tokius kaip serveriai, virtualios masinos,
virtualizacijos licencijos). | sudiegtg programine jrangg turi bati jtraukta:
- Valdomi tinklo jrenginiai (komutatoriai, jeigu turimi tinkami - belaidés
prieigos taskai), sudaryta ir atvaizduojama jy topologija;
- PriziGrimos aplikacijos ir paslaugos, perkancioji organizacijg nurodys
kurias aplikacijas reikeés jtraukti j aplikacijy stebéjimo modulj (iki 10 vnt.);
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- Aprasyti stebimy paslaugy (iki 10 vnt.) pagrindinius veiklos rodiklius (KPI's)
ir SLA;
Nustatyti aliarmy ir sisteminiy pranesimy slenkscius priziGrimoms paslaugoms.
Sukonfiglruoti pranesimy siuntimg per SMTP.
Turi bati atlikti darbuotojy mokymai (ne maziau 10 valandy).

3. Zalieji reikalavimai prekéms

3.1 | Nustatomi Lietuvos Respublikos aplinkos ministro 2011 m. birZelio 28 d. jsakymu Nr. D1-508
savarankiski Zalieji ,Dél aplinkos apsaugos kriterijy taikymo, vykdant Zaliuosius pirkimus, tvarkos
reikalavimai prekéms apraso patvirtinimo” 4.4.3. papunkdiu:

perkama nematerialaus pobddzio (intelektiné) ar kitokia paslauga, nesusijusi su
materialaus objekto sukdrimu, kurios teikimo metu néra numatomas reikSmingas
neigiamas poveikis aplinkai, nesukuriamas tarsos Saltinis ir negeneruojamos
atliekos.

4, Kiti reikalavimai

4.1. | Pardavéjas turi uztikrinti, kad Jrangos gamintojas néra paskelbes apie siGlomos Jrangos gamybos arba
tobulinimo nutraukima (pvz. ,,End of life time“ ar ,Discontinued”).

4.2, | Visa pateikiama jranga privalo blti ne prastesniy parametry nei nurodyta Sioje specifikacijoje arba geresniy
parametry.

4.3, | Sutarties vykdymo metu turi bati pateikiamas techninio aptarnavimo centro/serviso/jmonés pavadinimas,
kontaktai, atsakingi asmenys, vykdysiantys gedimo identifikavimo, $alinimo ir/ar remonto paslaugas garantinio
termino laikotarpiu.

4.5, | Turi bati jskaic¢iuotos visos reikalingos licencijos ir programiné jranga, iSvardintam funkcionalumui ir

standartams, ir prievadams palaikyti.

Lentelé Nr. 2

Pirkimo objekto pavadinimas™

Tinklo komutatoriy konfigiracijy valdymo

programiné jranga
Perkamas Kiekis" 1 kompl.
Prekiy pristatymo terminas (jskaitant diegimq ir kt. TS nurodytas 9 (devyni) meén.
paslaugas)
Eil. Nr. Savybé Reikalaujami techniniai parametrai ar kita informacija
1. Perkamas objektas
1.1. | Modelis, gamintojas Nurodyti tiksly modelj ir gamintoja Nurodoma Prekiy techniniy
parametry lenteléje (TS priedas Nr.
1)
1.2. | Kilmes 3alis Kai preké vyra BVPZ kody sarase, | Nurodoma Prekiy techniniy
reikalavimui dél nacionalinio saugumo parametry lenteléje (TS priedas Nr.
1)
1.3. | Produkto pavadinimas Nurodyti produkto pavadinima, modelj. Nurodoma Prekiy techniniy
Pateikti nuoroda j viesai prieinama parametry lenteléje (TS priedas Nr.
informacijg gamintojo interneto 1)
svetainéje, kurioje pateikiama informacija
apie sillomos prekeés charakteristikas
1.4. | Jrenginys Virtuali programiné jranga
1.5. | Programinés jrangos Programiné jranga yra skirta valdyti, audituoti, tikrinti ir keisti perkanciosios
aprasymas organizacijos naudojamy HPE Aruba komutatoriy konfigtracijas. Programiné

jranga turi integruotis su perkanciosios organizacijos naudojamais HPE Aruba
komutatoriais. Privalo galéti atlikti komutatoriy konfigdracijy valdyma,
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konfiglracijy keitima, paieskg konfiglracijose ir naujy konfiglracijy testavima,
taip pat komutatoriy paieskg lokaliame tinkle pagal operacinés sistemos versijg.

1.6. | Palaikomos Sidlomas sprendimas turi bati suderinamas su Siomis virtualizacijos platformomis:
virtualizacijos - MS Hyper-V;
platformos - VMware ESXi;

1.7. | Konfiguracijy keitimo Privalo kaupti komutatoriy konfigdracijas ir jy pakeitimus, kuriuos véliau galima

zurnaliniai jrasai perziGréti audito tikslais.
(,configuration logs”
angl. k)

1.8. | Paieska komutatoriy Turi gebéti atlikti paieska ir identifikuoti orkestruojamy komutatoriy konfigtracijy

konfiglracijose pakitimus pagal nurodytas laiko Zymes, operacinés sistemos versijas.

1.9. | Konfigdravimas Turi bati galimybeé atlikti vienodus pakeitimus tuo pat metu visose valdomy
komutatoriy konfiglracijose. Galimybé palyginti konfiglracijas pries ir po
pakeitimy jose atlikimo. Turi bati galimybeé atlikti senos konfiglracijos grazinima
,Rollback”

1.10. | Atvaizdavimas Turi bati galimybé atvaizduoti orkestruojamos tinklo jrangos topologija.
1.11. | Techniné priezilra, Ne maziau kaip 36 ménesiy gamintojo uztikrinta garantija. Nemokamas
palaikymas ir garantija programinés jrangos atnaujinimas klientui garantiniu laikotarpiu, teisé kreiptis j
gamintojo techninés pagalbos centra.
1.12. | Licencijy skaicius Licencijos 100 vnt. komutatoriy
1.13. | Stebéjimas Valdymo sistema turi stebéti visas tinklo problemas, aptikti nejprastg duomeny
srautg arba leisti atlikti centralizuotg konfiglracijy paieska, kad baty galima
greitai iSanalizuoti problemas.
1.14. Programiné jranga turi bati jdiegta Pirkéjo infrastruktdroje. Pirkéjas patieks
L . reikiamus resursus (serveriai, virtualizacijos platformos licencijos). | sudiegta
Diegimo darbai o L ) - ! S . R
programine jrangg turi bati jtraukti valdomi tinklo jrenginiai, kuriy konfiglracijos
bus valdomos Sia programine jranga.
2. Tiekéjo kartu su prekémis atliekamos paslaugos:

2.1. | Tiekéjas turés Sudiegti programine jrangg ir visi jos moduliai turi bati jdiegti Pirkéjo
infrastruktdroje. Pirkéjas patieks reikiamus resursus (serveriai, virtualizacijos
licencijos). | sudiegtg programine jranga turi bati jtraukti valdomi tinklo jrenginiai,
kuriy konfiglracijos bus valdomos Sia programine jranga.

Turi bati atlikti darbuotojy mokymai (ne maziau 10 valandy).
3. Zalieji reikalavimai prekéms
3.1 | Nustatomi Lietuvos Respublikos aplinkos ministro 2011 m. birzelio 28 d. jsakymu Nr. D1-508
savarankiski Zalieji ,Dél aplinkos apsaugos kriterijy taikymo, vykdant Zaliuosius pirkimus, tvarkos
reikalavimai prekéems apraso patvirtinimo” 4.4.3. papunkdiu:
perkama nematerialaus pobddzio (intelektiné) ar kitokia paslauga, nesusijusi su
materialaus objekto sukdrimu, kurios teikimo metu néra numatomas reikSmingas
neigiamas poveikis aplinkai, nesukuriamas tarsos $altinis ir negeneruojamos
atliekos.
4. Kiti reikalavimai

4.1. | Pardavéjas turi uztikrinti, kad Jrangos gamintojas néra paskelbes apie siilomos Jrangos gamybos arba

tobulinimo nutraukima (pvz. ,,End of life time“ ar , Discontinued”).

4.2, | Visa pateikiama jranga privalo blti ne prastesniy parametry nei nurodyta Sioje specifikacijoje arba geresniy

parametry.

4.3. | Sutarties vykdymo metu turi bati pateikiamas techninio aptarnavimo centro/serviso/jmonés pavadinimas,

kontaktai, atsakingi asmenys, vykdysiantys gedimo identifikavimo, $alinimo ir/ar remonto paslaugas garantinio

termino laikotarpiu.
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4,5, | Turi bati jskaiCiuotos visos reikalingos licencijos ir programiné jranga, iSvardintam funkcionalumui ir
standartams, ir prievadams palaikyti.

" Jeigu techninéje specifikacijoje yra nurodytas konkretus perkamos prekés tipas, modelis, Zenklas, taikomas standartas ar kita konkreti
apibldinanti informacija, Pirkéjui yra priimtina lygiaverté preké, atitinkanti techninéje specifikacijoje nurodytos prekés parametrus ar
taikomus standartus.

Siame dokumente vartojami terminai ,turi bGti, ,turi tureti”, ,turi leisti®, ,turi bati galimybeé®, ,turi bati sukurtas (-a)* yra lygiaverciai
ir reiskia, kad Tiekéjas pirkimo apimtyje privalo sukurti ir jdiegti (ar pateikti ir jdiegti) atitinkama funkcionaluma ar suteikti atitinkamas
paslaugas. Funkcionalumas, kuris yra nurodytas basimuoju laiku (bus, leis, apims ir t.t.) nurodo siekiamg jgyvendinti biseng ir reiskia,
kad Tiekéjas pirkimo apimtyje privalo sukurti ir jdiegti (ar pateikti ir jdiegti) atitinkamg funkcionaluma.

i Kai nurodytas tikslus Prekiy kiekis, Pirkéjas jsipareigoja i$pirkti visg nurodytg prekiy kiekj.

i Jeigu techninéje specifikacijoje yra nurodytas konkretus perkamos prekés tipas, modelis, Zenklas, taikomas standartas ar kita konkreti
apibtdinanti informacija, Pirkéjui yra priimtina lygiaverté preké, atitinkanti techninéje specifikacijoje nurodytos prekés parametrus ar
taikomus standartus.

Siame dokumente vartojami terminai ,,turi bGti“, , turi turéti, ,turi leisti, ,turi bati galimybé”, ,turi bati sukurtas (-a)* yra lygiaverdiai
ir reiskia, kad Tiekéjas pirkimo apimtyje privalo sukurti ir jdiegti (ar pateikti ir jdiegti) atitinkama funkcionaluma ar suteikti atitinkamas
paslaugas. Funkcionalumas, kuris yra nurodytas bdsimuoju laiku (bus, leis, apims ir t.t.) nurodo siekiamg jgyvendinti blseng ir reiskia,
kad Tiekéjas pirkimo apimtyje privalo sukurti ir jdiegti (ar pateikti ir jdiegti) atitinkamg funkcionaluma.

v Kai nurodytas tikslus Prekiy kiekis, Pirkéjas jsipareigoja ispirkti visg nurodytg prekiy kiek.



